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Siden 2002 har FN-forbundet interesseret sig for
FN’s og andre globale aktgrers arbejde med informa-
tions- og kommunikationsteknologi (IKT). IKT er et
vigtigt redskab der giver adgang til udvikling, infor-
mation, og som kan fremme menneskerettigheder,
fred og sikkerhed, bl.a. fordi det giver mulighed for
viden og oplysning verden over. Det giver borgere
adgang til at ytre deres mening frit. Fake news er
ogsa blevet en del af den digitale virkelighed.

FN-forbundet samarbejder med andre i Danmark om
emnet, primaert i regi af den arlige ’internetdag’, og
spger at fa fokus pa bade globale og nationale IKT-
dagsordner.

Formalet med dette politikpapir er isaer at pege p3,
at der skal ses med globale briller pa informations-
samfundet. Adgang til digital information betyder
ikke ngdvendigvis, at der er fri adgang, eller at alles
stemmer bliver hgrt og respekteret. Ej heller, at bor-
gere verden over kan udtrykke sig frit og uden risiko
for at blive lukket ned eller straffet for deres hold-

ninger.

Beskyttelse af de data, vi efterlader os pa nettet, er
et andet vigtigt emne. Der er risiko for at de indgar i
myndigheders overvagning eller at de udnyttes kom-

mercielt.

Den digitale udvikling fordrer, at alle kan vaere med.
Iszer i fattige lande er brugen af IKT en stor gkono-
misk byrde for familierne, mens det i Danmark mere
handler om at mange ikke behersker teknikken.

Dette papir giver et bud pa hvilken digital virkelighed
verden star i, og hvordan udfordringerne politisk bgr
handteres i et globalt perspektiv.

Papiret er udarbejdet af FN-Forbundets Menneske-
rettighedsudvalg og godkendt af bestyrelsen pr. de-
cember 2022.
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FN-FORBUNDET MENER

’Fake news’ er med til at undergrave de sociale mediers trovaerdighed. Det dur ikke at politikere og andre
store profiler, der har et szerligt ansvar for at videregive retvisende information, deler fake news. P4 samme made skal der
veere plads til, at virkeligheden opleves forskelligt. Der kan f.eks. vaere stor forskel pa, hvordan man opfatter den israelsk-
palastinensiske konflikt.

Faktatjek af opslag anbefales. Stikprgver blandt opslag fra iseer aktgrer med mange fglgere skal udfordres pa sand-

hedsvaerdien men indholdet sjaeldent fijernes. Faktatjekket kan fglges af en kommentar, at opslaget ‘ikke kan verificeres’.

Selvom det er vigtigt at skride ind over for had og kraenkelser pa sociale medier, er det stadig vigtigt at

bibeholde den digitale ytringsfrihed i sa stort omfang som muligt.

Hacking, udbredelse af bgrneporno og forherligelse eller opfordringer til vold og terror er ulovligt og skal bekampes,

men ytringsfriheden bgr begraenses til de omrader, som der er bred enighed om at gribe ind overfor.

Internettet er “den lille mands’ mulighed for give sin mening til kende, men jo stgrre stemme man har, jo
stgrre ansvar for en sober dialog. Det galder blandt andet i forhold til politisk kommunikation i en erkendelse af, at digitale
medier ogsa er blevet platform for store organisationer, politikere og andre, der udbreder sine synspunkter her.

Data bor tilhgre dem som afgiver dem, og der bgr gives klar accept for de f.eks. anvendes til kommercielle formal.
Obligatorisk afgivelse af data til officielle myndigheder accepteres safremt menneskerettighederne holdes. At private ope-
ratgrer malretter annoncering er i orden, sa laenge der oplyses om det, og brugerne frivilligt accepterer dette.

Internationale fora, lovgivere og digitale operatgrer skal sikre bedre muligheder for at fraveelge at efterlade
digitale dataspor. Retten til databeskyttelse bgr videreudvikles af savel FN’s menneskerettighedsrad som i WTO, da data er
personrelaterede og ogsa en international handelsvare.

En flerdedel af verdens befolkning har ikke en smartphone og derved nem adgang til den digitale verden, og
de fleste af dem er kvinder. | Danmark er 20 procent “digitalt udfordrede’. Digitale tjenesters anvendelse bgr indga i under-
visning om samfundsforhold, for at gge viden om rettigheder, algoritmer, dataindsamling og i det hele taget, alt det der
foregar, nar man logger pa en digital tjeneste.

EU-Parlamentet og Ministerradet har besluttet at regulere Tech-giganters aktivitet inden for EU,

seerligt i forhold til at sikre bgrn mod skadelige reklamer. Vi kan vaere betaenkelige ved en regional lovgivning, der udvikler
specifikke regler og opfordrer til at de digitale platforme tager det forngdne ansvar. Vi opfordrer til, at IGF—Internet
Governance Forum—fortsat stgtter sig til de relevante FN-konventioner og -aftaler.



DET DIGITALE VERDENSSAMFUND
RET OG RIMELIGT

FN-forbundet fglger med i og forholder sig til udviklingen i den digitale globale virkelighed. Det traditionelle afsaet i stater,
borgere og landegraenser er delvist ophaevet med digitaliseringen, men dette ophaever ikke behovet for globale normer og
regler. FN-forbundets afsat for engagement i emnet er primaert borgernes muligheder og rettigheder, globalt og lokalt.

FN kan ikke bidrage til regulering pa traditionel made, da de digitale platforme ogsa udfordrer den globale veerkstgjkasse med
dens konventioner, aftaler og retshandhavelse. De unikke sider af den digitale globalisering kraever ogsa unikke mader at
regulere pa — af hensyn til dialog og fredelig sameksistens nationalt og globalt.

FN-forbundets engagement i spgrgsmalet raekker tilbage til FN-konferencer om emnet i 2003 og 2005. Pa det tidspunkt var
fokus primaert pa borgeres mange nye muligheder, ikke mindst i udviklingslandene. | dag er fokus mere pa politisk brug og
misbrug af eksempelvis sociale medier, hvilket ogsa dette politikpapir afspejler.

DEN DIGITALE (MEDIE-)VERDEN | DAG

De digitale redskaber har sammen med det verdensomspzandende internet betydet ny infrastruktur, en infrastruktur der
skaber hurtige forbindelse mellem mennesker og mellem mennesker og myndigheder. Og anvendelsen genererer data om os
alle i hidtil usete maengder, til mulig brug til sdvel gode som mindre gode formal.

Meget afggrende har digitaliseringen ogsa aendret vilkarene for samfundsdebat og massekommunikation. Mange flere borge-
re kan nu komme omgaende og direkte til orde og myndigheder kommunikerer ofte direkte til borgerne. De traditionelle me-
dier med deres redaktionelle standarder er delvist blevet afkoblet. Det er blevet lettere at formidle savel sandheder som

usandheder.

De sociale mediers virkemade (algoritmer) opmuntrer ikke til at synspunkter brydes og til at ny feelles erkendelse opstar. Dis-
se medier opmuntrer snarere til at erklaere sig for eller imod et synspunkt — sddan at stereotype holdninger fremmes og gen-
tages i et "'ekkokammer’. Medierne og deres brugere synes ikke at havde forstaet, at kompromisser og tolerance er forudsaet-

ning for sameksistens.



GLOBALE MEDIER SKAL ARBEJDE
DIFFERENTIERET

Der kan imidlertid ikke kun tegnes ét billede af situationen. Regimers respekt for frihed og ytringsfrihed varierer fra land til
land og regimers pres pa digitale medier, typisk med gnske om at bestemt indhold blokeres, vil vaere af varierende karak-
ter. Seerligt restriktive krav opstod f.eks. under Ruslands invasion i Ukraine. Der er ogsa regimer som selv groft udnytter
sociale medier til kampagner mod f.eks. mindretal. Et eksempel er Myanmar, hvor regeringen i flere omgange staet bag
opfordringer til angreb pa rohingaer. De digitale medier skal forholde sig til brugen af deres redskaber i meget forskellig
kontekst.

Begrebet 'Fake News’ er ogsa knyttet til de sociale medier, hvor alle kan offentligggre fortaellinger uden baggrund i fakta-
tjekkede forhold. Daveerende praesident Trumps pastand om valgsvindel ved praesidentvalget i USA 2020 er nok det mest
kendte eksempel. Der er ogsa rige muligheder for at fremlaegge synspunkter om arsagssammenhaenge, f.eks. konspirati-
onsteorier, som tilleegger aktgrer motiver som de aldrig har haft. De digitale medier bgr luge ud i det veerste, men ma ikke

tage patent pa sandheden.

De sociale medier kan i deres virkemade veere fristet til at tage afsaet i gaengse holdninger i det land, de har hovedkvarter i,
nar de sgger at seette graenser for indhold. Det er ikke holdbart, da et kig gennem fortrinsvis “amerikanske’ briller bliver for
skaev. Sddanne medier bgr give plads til pluralisme og forsta at begivenheder kan opfattes meget forskelligt verden rundt.
Der er f.eks. vidt forskellige meninger om, hvem der er aggressorer og ofre i den israelsk-palastinensiske konflikt.



DEN DIGITALE YTRINGSFRIHED
SKAL SIKRES

Mulighederne for at komme til orde blev afggrende sendret med internettet og de platforme, som opererer herpa. Det
betyder at mange flere verdensborgere end tidligere har faet udvidet ytringsfrihed, men ogsa abnet muligheder for opfor-
dringer til vold og til hadske og nedvaerdigende ytringer. Desuden har internettet skabt nye typer af kriminalitet.

Der er behov for at gribe ind over for kriminelle aktgrer og grove kraenkelser af menneskerettighederne.

For FN-forbundet er det imidlertid vigtigt, at begraensninger af ytringsfriheden be-
graenses til fa omrader, omrader som der kan skabes bred global enighed om med af-
saet i de universelle menneskerettigheder. Mange lande stdr desvaerre parat til at af-
skaere eller kriminalisere politisk eller religi@s kritik — hvis de far et paskud.

Digital ytringsfrihed for borgere skal forsvares, som ytringsfriheden generelt forsvares med vedtagelser i FN’s Menneske-
rettighedsrad og FN’s generalforsamling. Ytringsfriheden digitalt ma som minimum ikke blive ringere end via andre kana-
ler.

DET KRIMINELLE

Der er internationalt enighed om at bl.a. forherligelse eller opfordringer til vold og terror og at udbredelse bgrnepornogra-
fi og grov racisme er strafbart. Hertil kommer hacking, afpresning, gkonomisk svindel mv. som der ogsa vil vaere en bred
enighed om at gribe ind overfor. Pa disse omrader vil retsforfglgelse over landegraenser kunne effektueres, mens retsfor-
folgelses ellers vil forudsaette at forbrydere og ofre befinder sig i samme “retsomrade” (jurisdiktion), typisk et land eller en
gruppe af lande.

FN-forbundet frarader en udvidelse af det kriminelle omréade’, isaer hvad angdr perso-
ners og grupper problematiske ytringer og fejlagtige oplysninger pa internettet. Den
samfundsmaessige retshandhavelse skal ikke i bredt omfang gdre kraenkelser som
f.eks. beskyldninger om racistiske eller kvindefjendske holdninger kriminelle, men bgr
henvises til muligheder for civile segsmail.

En szerlig tilbageholdenhed ma gzelde gnsket om indgreb, lovgivningsmaessigt eller pa initiativ fra de digitale operatgrer,
som vil begraense samfundsinformation eller -kritik. Operatgrerne i det digitale rum skal beskytte menneskerettighedsfor-
kaeempere, ikke bidrage til at ggre dem tavse. Det er klart omfattet af ytringsfriheden at forholde sig aktivt og kritisk til sta-
ters og myndigheders adfaerd.



Tilbageholdenhed skal ogsa geelde, hvad angar fuld identifikation af aktgrer pd nettet. Hvor det i Danmark maske kan fore-
komme rimeligt at kraeve at kende afsenderne pa internettet, kan der vaere behov for beskyttelse af f.eks. debattgrer i Rus-
land, Kina og Saudi-Arabien. Udbydere af internettjenester bgr ikke udlevere ID-information pa aktgrer til myndigheder, med-
mindre der foreligger en handling som bredt anses som kriminel. Menneskerettighedsforkeempere skal af de digitale operatg-
rer kunne veaere beskyttet mod udlevering af ID-oplysninger.

Et szerligt omrade som kraever en mere klar kriminalisering end nu, er regeringers forsgg pa - evt. via sdkaldte ‘trolde’ - at
destabilisere andre lande gennem misinformation. Rusland formodes pa denne made at have sg@gt at pavirke praesidentvalget i
USA i 2016. Cyberangreb mod forsyning, kommunikationslinjer og anden infrastruktur er ogsa grove angreb som skal krimina-
liseres.

DET TENDENTIFSE BUDSKAB
OG 'FAKE NEWS’

Hvor internettet i starten i hgj grad var ‘den lille mands’ mulighed for at komme til orde, omfavner politikere og andre ledere i
gget omfang internettet og anvender sociale medier som redskab i den politiske kommunikation.

De sociale medier og andre platforme skal ikke generelt forpligtes til at tage stilling til, hvad der sandt og hvad der er usandt
eller lukke af for sidstnaevnte. Men operatgrerne bgr vurdere om udbredelse af (mis-)information er ledsaget af opfordringer
til vold, had eller andre overgreb, og da veere parat til at lukke hurtigt ned. Operatgrerne bgr undga at blive et redskab ved
undertrykkelse eller samfundsomstyrtende aktivitet. Twitters og Facebooks lukning for davaerende prasident Trumps gentag-
ne pastande om valgsvindel ledsaget af indirekte opfordring til oprgr i forbindelse med indsaettelsen af ny praesident kan efter
FN-forbundets mening saledes godt retfaerdigggres — for en kortere periode.

DET RIGTIGE MODSVAR

Det kunne veere fristende blot at anbefale de digitale operatgrer at udelukke problematiske aktgrer pa f.eks. de digitale medi-
er fra at ytre sig. FN-forbundet advarer imidlertid mod en bred udelukkelse af aktgrer, i hvert fald for laengere tid, da det vil
fere til utallige krav om at udelukke f.eks. politiske modstandere og meget uhandterbar stillingtagen til, hvornar digitale dgre
skal abne og lukke.



Operatgrerne bgr i stedet, blandt andet for aktgrer med mange fglgere, stikprgvevis tjekke opslag for sandhedsvaerdi og
gerne forsyne opslag med besked om at oplysninger ‘ikke kan verificeres’. Medvirken til at ‘opdrage’ til god adfeerd og stille
spgrgsmal ved opslags kvalitet er legitimt for operatgrerne og alle andre, og kan virke pa tveers af landegraenser.

De globale operatgrer bgr, ud over selv at have politikker for brugen af deres forretningsmodel, ogsa understgtte, at ekster-
ne aktgrer holder gje med fup og fakta og henvise til en “second opinion’ eller viden. Her er det mest oplagt at teenke pa
transnationale menneskerettighedsorganisationer, som aktgrer der under en sadan model kan give et modsvar til misinfor-
mation.

Det er ogsa velkomment, og kan understgttes fra myndigheder, nar andre medier forholder sig til sociale mediers opslags
sandhedsvardi og bibringer vigtige nuancer. Det danske medie tjekdet.dk kan vaere et nationalt eksempel pa en nyttig aktgr.

FN-forbundet vil anse en sadan aktivitet for en ’public service’ tjeneste, en funktion
som mediestgtte bgr kunne medfinansiere. Ligeledes bgr understgttelse af demokrati-
ske aktiviteter i andre lande kunne indeholde stgtte til ’fakta-tjekkende’ aktiviteter i
forhold til myndigheder og andre politiske aktgrer — hvis det kan opna accept heraf fra
modtagerlandets side.

DE DIGITALE DATA—OGSA EN
KAMPPLADS

Elektroniske registre og digitale medier genererer kombinerbare data i et enormt omfang — og de har en veerdi for bade ad-
ministrerende myndigheder, virksomheder, og de som har en politisk dagsorden. Der er en samfundsinteresse i at have rele-
vante data om borgerne, men myndigheder har som andre aktgrer en stor mulighed for at (mis-)bruge data til andre formal
de er indsamlet til.

FN-forbundet finder, at det basale princip er, at data ejes af dem som har afgivet dem,
og at der skal vaere en klar accept fra den enkelte til at de f.eks. anvendes til kommereci-
elle formal. Obligatorisk afgivelse af data til offentlige myndigheder kan som udgangs-
punkt accepteres, sdfremt balancen mellem hensyn til borgere og til samfundshensyn,
som globalt er beskrevet i menneskerettighederne, overholdes. Disse principper bgr og-
sd finde anvendelse med hensyn til digitale data.



Myndigheder i alle lande har et ansvar for at beskytte borgerne mod misbrug af data, herunder at kraeve sikker lagring af da-
ta. Forretningsmodellen hos private operatgrer af f.eks. sggemaskiner og sociale medier er, at de kan tilbyde annoncgrer at
malrette deres varer eller budskab til dem, som de vaekker mest genklang hos. Grundlaget er en omfattende registrering af
den enkeltes aktivitet og interesser. Veerktgjet er dataanalyse og algoritmer, der sikrer en visning af f.eks. annoncer hos dem,
der gjensynligt isaer vil efterspgrge dem.

FN-forbundet finder denne model helt i orden, hvis operatgrerne giver fuld indsigt i deres algoritmer og hvis brugere frivilligt
accepterer, at deres data bruges sadan. Funktionen kan endda vaere praktisk og nyttigt for den enkelte. | modsat fald er det et
uacceptabelt brud pa ejerskabet af data.

BORGERNE SKAL BESKYTTES
MOD DATAMISBRUG

Med pres fra f.eks. Databeskyttelseslovgivningen i EU-regi (GPDR) er der blevet gget mulighed for at kunne fravaelge at efter-
lade dataspor, bade hos den enkelte operatgr (f.eks. Google) og pa tveers af operatgrer og platforme. Der er imidlertid i alle

dele af verden behov for en klar forbedret gennemsigtighed, som kan sikre, at den enkelte kan tage stilling til brugen af sine

data pa et klart grundlag.

Datavaerktgjet 'kunstig intelligens’ anvendes i hgj grad pa de store maengder af digitale data og kan se mgnstre, der kan an-
vendes til f.eks. markedsfgring. Det kan imidlertid ogsa anvendes til offentlig administration, fx som bidrag til at kombinere
oplysninger som malretter kontrol, f.eks. af at tilskud anvendes efter reglerne.

FN-forbundet finder en sadan anvendelse i orden, sdfremt den ikke star alene, men fal-
ges op med individuel sagsbehandling, hvor mistanke om regelbrud. Dette bade fordi IT-
vaerktgjer ofte tager fejl, og fordi princippet i menneskerettighederne om at den enkelte
borger er et retssubjekt, skal falges strengt. Institut for Menneskerettigheder har eksem-
pelvis udarbejdet en raekke anbefalinger pa omradet til danske myndigheder.

Der synes i de fleste lande at vaere et stort behov for at for at holde gje med myndigheders indsamling og brug af data, om
der er proportionalitet mellem borgerrettigheder og samfundshensyn. Den danske regerings reelle afvisning af, pa trods af
klare afggrelser i EU-domstolen, at holde op med generel, frem for malrettet, logning af telefondata illustrerer et formodent-
ligt omfattende globalt problem. Menneskerettighedsinstitutioner, saerlige tilsyn, borgerradgivninger og i sidste ende domsto-
le bgr fglge situationen taet og sikre borgernes rettigheder.

Principper for databeskyttelse og ikke-videregivelse bgr, da dette er en global menneskeret og naeppe kan afhange af det
enkelte lands forhold, kunne omszettes til et konsolideret globalt regelsaet gaeldende for bade offentlige og private aktgrer.

FN-forbundet opfordrer til at regler for databeskyttelse videreudvikles i regi af sdvel FN’s Menneskerettighedsrad som ver-
denshandelsorganisationen WTO, da data bade er personrelaterede og en international handelsvare.



ADGANG OG UDDANNELSE TIL
DIGITALE TJENESTER

Med den betydning den digitale verden har i dag, ma det vaere enhver borgers ret at have adgang til at veere en del af den,
f.eks. gennem en smartphone. Omtrent en fjerdedel af verdens voksne borgere har endnu ikke gkonomisk mulighed for at
kgbe en smartphone og der er i nogle regioner en klar tendens til at maendene i familierne far den fgr kvinderne. Kvinders
digitale adgang er derfor bade en del af kampen for ligestilling og for lige mulighed for adgang til digitale faciliteter. For andre
kan det handle om mangel pa tryghed ved at anvende de digitale redskaber. | Danmark vurderes ca. 20 pct. af befolkningen at
veere 'digitalt udfordrede’.

Det kraever kendskab at mangvrere i det digitale verdenssamfund. Der er behov for at flere borgere far bedre indsigt i de digi-
tale mekanismer, sa de ikke mister rettigheder og muligheder eller udsaettes for svindel. Det geelder i forhold til kontakt til
myndigheder, i forhold til brug af finansielle tjenester, ved internetkgb andre handlinger hvor tilliden skal veere i orden. Det
geelder ogsa de mekanismer, der fungerer pa f.eks. sociale medier, hvor man befinder sig i en uforudsigelig offentlighed.

Det er vigtigt at iseer nye brugere far uddannelse og grundige forklaringer med i bagagen. Om at adgangskoder kan blive aflu-
ret og misbrugt, om datarettigheder, og om at der kun er et klik fra at have et privat billede af en anden person til at derer
sket en ulovlig datadeling. Og om at der pa de sociale medier er helt ngdvendigt at stille spgrgsmal ved indholdet og overveje
sit eget ordvalg — af hensyn til bade andre og sig selv. Der er kort vej til en shitstorm.

Digitale tjenesters anvendelse og funktionsmade bgr derfor indga i bade formel og uformel undervisning om samfundsfor-
hold. Ligeledes er der behov for mere forskning i de digitale systemer, bade for at gge den generelle forstaelse af mekanis-
mernes samfundsmaessige konsekvenser — og for at give et grundlag for lovgiveres og myndigheders handlinger pa det digita-
le omrade.



REGULERING AF DET GLOBALE
DIGITALE SAMFUND

Da den digitale aktivitet i betydeligt omfang sker pa tveers af landegranser, kan der kun i begraenset omfang etableres en
regulering, som kan handhaeves fuldt ud i de enkelte lande — bortset fra at netvaerk kan lukkes ned og adgang til bestemte

domaener kan forhindres i kortere perioder.

Flere lande, isaer i Asien, sgger at udbrede lokalt udviklede IT-tjenester, herunder sociale medier. Arsagen kan vaere et natur-
ligt snske om at skabe konkurrence, men ogsa at nogle regeringer finder det utilfredsstillende, at det meste af det digitale
verdenssamfund drives fra USA — og har USAs lovgivning som et vilkar.

EU-Parlamentet og Ministerradet er (foraret 2022) blevet enige om at foresla en lovgivning, der skal regulere Tech-giganters
aktivitet inden for EU. Der er lagt saerligt vaegt pa at sikre bgrn mod skadelige reklamer og opslag. Herudover er det krav om
at operatgrerne skal fremme demokrati og udvise stgrre dabenhed. Der er lagt op til meget store bgder ved overtraedelse af
de kommende regler.

FN-forbundet kan vaere betzenkelig ved at regeringer i dele af verden sgger at udvikle
specifikke regler og onsker en situation der giver mulighed for global kommunikation —
uden ubegrundede barrierer. Derfor er det at foretraekke, hvis de digitale platforme har
udbredt tillid og anvendelse globalt. Det kreever at alle vaesentlige interessenter, herun-
der digitale operatgrer, regeringer og civilsamfundsrepraesentanter finder en faelles for-
staelse af funktionsmader og adfaerdsregler.

Arbejdet med dette formal er er aktuelt forankret i det globale Internet Governance Forum, (IGF, se mere pa

www.internetsociety.org), som har eksisteret siden 2006. Tilsvarende fora findes regionalt og nationalt, herunder i Danmark.
Opgaven i dette brede forum er at sgge at afveje de mange hensyn— ud fra en forventning om at bade regeringer, udbydere,
brugere og andre kunder pa den lange bane er interesseret i faelles normer.

IGF skal i sit arbejde fortsat stgtte sig til de relevante FN-konventioner og —aftaler, sa det gaeldende FN-grundlag ogsa anven-
des pa det digitale omrade og kun suppleres pa specifikke omrader. Konkret skal IGF iseer have fokus pa konventionen om de
civile og politiske menneskerettigheder, men ogsa pa aftaler om at bekaempe terrorisme samt handelsaftaler og bestemmel-
ser om produktansvar. Parolen knyttet til verdensmalene om at’ingen ma lades i stikken’ bgr ogsa vaere et pejlemaerke.


https://www.intgovforum.org/en




